.- FSA LATAM

EEEEEEEEEEEEEEEEEEEEEEEEEEEE

Seguridad en la Nube
Continuidad Operacional

Julio Balderrama — Director FSA LATAM

@juliobalderrama

m Jcompany/fsalatam
Bogot[a 30/09/2016



:::FSA LATAM

® SECURITY BUSINESS INTELLIGENCE

;Quienes realmente utilizan la nube?




Los

ciudadanos
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® SECURITY BUSINESS INTELLIGENCE

Todos poseemos una gran cantidad de
informacion en la nube

oCon conocimiento

oSin conocimiento
* - tipo y cantidad o como llego!

Google, WhatsApp, Dropbox, OneDrive,
Drive, iCloud, Facebook, ...
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® SECURITY BUSINESS INTELLIGENCE

- Utilizacion en forma rutinaria

* Conectados en forma permanente

Utilizacion de

la nube a diario
*Hoy en dia se puede saber todo lo que

hacemos diariamente
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® SECURITY BUSINESS INTELLIGENCE

Preguntas:
*Estan en la nube?
*Poseen sus moviles conectados?

Conocimiento

de los * Poseen claves en el movil? Que tipo de
. clave?
ciudadanos |
para con la - Se encuentra cifrado?
proteccion *Disponen de una tarjeta de memoria
adicional?

- Se encuentra cifrada la tarjeta de
memoria?
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Como configuramos la privacidad?
* Que informacion se sincroniza?

- Bakups automaticos de “toda la
informacion”

Secrgto de. |’a *Fotos, archivos, resquardo de la
configuracion conversaciones de WhatsApp, sms, logs
de llamadas

- Como prevenir el resquardo de la
informacion sensible?
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® SECURITY BUSINESS INTELLIGENCE

Preguntas incomodas

*Doble factor de autenticacion?

*Que de medio [ forma?

* Cifrado de los datos en la nube?

* Antvirus [ antimalware en el dispositivo?

Como se

protege

*Como te proteges?
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® SECURITY BUSINESS INTELLIGENCE

Personal / *Los servicios en la nube para la utilizacion
Laboral personal y laboral
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- Comunicaciones unificadas
* Acceso remoto

* Aplicaciones Cloud

* Monitorizacion

Que motiva?

*Servicios de correo
- Continuidad del negocio (RDP)
*Backup

*Foco en el negocio

Y la sequridad?
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® SECURITY BUSINESS INTELLIGENCE

En las empresas

- Falta de personal especializado
- Sistemas locales muy costosos
* Dependencia local

* Obsolescencia tecnologica

- Falta de equipamiento

*Mayor movilidad

Sequimos ...
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Riesgos de estar en la nube

* Privacidad
 Confidencialidad

Riesgos

La letra pequena, enemiga de Ia
privacidad, como por ejemplo compartir
"algunos” servicios de fotos o archivos con
otros usuarios

Personal

Terminos de servicio: “..podria compartir sus fotografias
en su servicio .... Les da el derecho de “usar o distribuir”
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® SECURITY BUSINESS INTELLIGENCE

* Nuevos riesgos

Ejemplo:

- Sitio web
Riesgos * Aplicaciones
Organizacion - Base de datos

* Contenedores de informacion

* Recurrimos a las empresas que brindan
"magicas” soluciones”
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® SECURITY BUSINESS INTELLIGENCE

“marketing” sobre soluciones en la nube

* Los conocen realmente?
* Donde resquardan la informacion?

Promovedores

- Comollar rdan?
de servicios Como la resguarda

* Los visitaron?
* Que controles fisicos y logicos disponen?

* Cual es el nivel minimo aceptable de
seguridad
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® SECURITY BUSINESS INTELLIGENCE

*Quienes controlan?

* Realizan controles a sus proveedores?
- Cual es el criterio que se aplica?
*Formacion del personal?

Cumplimiento

* Alcance de los controles
- Cada cuanto tiempo se realiza?

- Como se comunica los hallazgos a los
proveedores
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® SECURITY BUSINESS INTELLIGENCE

Para mantener los datos en la nube de
forma segura es:

CONCIENTIZACION

Redaccion de estandares de
aseguramiento a nivel organizacional o
adherirse a los existentes en el mercado
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® SECURITY BUSINESS INTELLIGENCE

Cloud Security Alliance es una
organizacion sin fines de lucro que se
encarga de generar documentos, practicas
y recomendaciones, politicas para el uso
seguro del Cloud Computing
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® SECURITY BUSINESS INTELLIGENCE

Normas dedicadas a la privacidad de Cloud
Computing

*ISO/EC 27017
*1ISO/IEC 27018

Familia ISO

27001

Establecen practicas y codigos de
conducta para la proteccion de Ia
informacion en redes publicas
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La nube avanza pero no su
seguridad

Segun el informe de datos ocultos (Shadow Data
Theart Report)

Ultimo

informe de *12% documentos y archivos que se comparten en
forma generalizada contienen informacion requlada

dmenaZzas y datos confidenciales como informacion legal y

codigo fuente.

*95% aplicaciones de nube de clase empresarial no
cumplen con SOCa2.

'_6%%_actividad riesgosa de usuarios en la nube
indica intentos de transferir datos sin autorizacion.

http://dc.bluecoat.com/shadow-data-report-20161H
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La nube avanza pero no su sequridad

Segun el informe de datos ocultos (Shadow Data
Theart Report)

U|t|mo '?7% actividad sospechosa en la nube indica intentos de
ackear cuentas de usuarios en la nube.

informe de
daimenazas autenticacion de factores multiples.

‘71% aplicaciones empresariales de nube no provee

*11% aplicaciones empresariales de nube aun son

vulnerables a uno o mas de los exploits principales, como
(FZEIIEI\'?I\E' Logjam, Heartbleed, Poodle SSLv3, Poodle TLS vy

http://dc.bluecoat.com/shadow-data-report-20161H
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® SECURITY BUSINESS INTELLIGENCE

cQue estandares existen?

Estandares de

seqguridad enla
nube

CSA STAR Certification

ISO/IEC 27017 Codigo de buenas practicas de controles de
servicios basados en computacion en la nube
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® SECURITY BUSINESS INTELLIGENCE

Matriz de Controles de Cloud

m Application & Interface Security m Human Resources Security
Audit Assurance & Compliance |dentity & Access Management
Business Continuity Mgmt & Op Resilience VMl Infrastructure & Virtualization

Change Control & Configuration Management

m Data Security & Information Lifecycle Mgmt m Mobile Security

Datacenter Security E Sec. Incident Mgmt, E-Disc & Cloud Forensics
m Encryption & Key Management Supply Chain Mgmt, Transparency & Accountabil
m Governance & Risk Management Threat & Vulnerability Management

133 CONTROLS

Cloud Controls Matrix v3.0.1

https://cloudsecurityalliance.org/download/cloud-controls-matrix-v3-o-1/
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O S EE

e 4 controles e 3 controles e 11 controles e 5 controles
e 3.01% total e 2.26% total e 8.27% total * 3.76% total
* 100% IS0 27001 * 100% ISO 27001 e 100% 1SO 27001 * 100% 1SO 27001
CCM v3.0.1 EEEED @ SEEEED EEEED SEEED
VS
1ISO 27001 Aplicacion y sequridad en la interfaz (AIS)

* Aseguramiento de la auditoria y cumplimiento (ACC)

* Gestion de continuidad del negocio y resiliencia
operacional (BCR)

» Control de cambios y gestion de configuracion (CCC)
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® SECURITY BUSINESS INTELLIGENCE

e 7 controles e g controles e 4 controles e 11 controles
e 5.26 % total e 6.77 % total e 3.01% total s 8.27% total
e 100% ISO 270012 ¢ 88.9% ISO 27001 ¢ 100% 1SO 27002 * 100% 1SO 27001
C CM HEEERN HEEE0 HEEER HEEEN
v3.0.1
VS * Sequridad de los datos y ciclo de vida de la gestion de
1SO 27001 informacion (DSI)

* Seqguridad en el centro de datos (DCS)
* Encriptacion y gestion de claves (EKM)

- Gobernanzay gestion de riesgos (GRM)




CCM v3.0.1

VS
1ISO 27001
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® SECURITY BUSINESS INTELLIGENCE

am fvs R ]

e 11 controles e 13 controles e 13 controles e 5 controles

e 8.27 % total e g.77 % total e 9.77 % total * 3.76% total

* 100% 1SO 270012 * 92.3% 1SO 27001 e 92.3% 1S0O 27001 * 100% 1S5S0 27002
HEEEn HEEEa BBl HEEEm

* Recursos humanos (HRS)

- Gestion de acceso y identidad (IAM)

- Seguridad de la virtualizacion y infraestructura (IVS)
- Portabilidad y Interoperabilidad (IPY)
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ser J st v

e 20 controles e 5 controles e g controles e 3 controles
e 15/ % total e 3.76 % total e 6.8 % total s 2.26% total
e 100% 1SO 27001 * 100% ISO 27001 e 100% 1SO 27001 * 100% 1SO 27001
C CM HEEEn HEEEn BRI - BEEEA
v3.0.1
VS - Seguridad movil (MOS)
15O 27001 * Gestion de incidentes de seguridad, E-Discovery vy

forense en la nube (SEF)

* Gestion de la cadena de suministro, la transparencia y
rendicion de cuentas (STA)

- Gestion de vulnerabilidades y amenazas (TVM)
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AlS ACC
SEF 3% 2% BCR

MOS . DSl
15% 5%

DCS
7%
Esfuerzo con ;.
3%
Cloud Control
M -1 Esfuerzo 1,66% Am s
rix |
at LB |
m Application & Interface Security m Human Resources Security
Audit Assurance & Compliance m Identity & Access Management
Business Continuity Mgmt & Op Resilience Infrastructure & Virtualization
[dee Change Control & Configuration Management
Data Security & Information Lifecycle Mgmt BB Wobile security
Datacenter Security IBE3 sec. Incident Mgmt, E-Disc & Cloud Forensics
m Encryption & Key Management Supply Chain Mgmt, Transparency & Accountability

Governance & Risk Management Threat & Vulnerability Management
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cQue estandares existen?

CSA Cloud Controls Matrix v3.0.1 (CMM)

Estandares de

seqguridad enla
nube

ISO/IEC 27017 Codigo de buenas practicas de controles de
servicios basados en computacion en la nube
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CSA Security, Trust & Assurance Registry (STAR)

* El registro de evaluacion, confianza y seguridad CSA STAR
(Security, Trust & Assurance Registry) de la organizacion Cloud
Security Alliance es un mecanismo de evaluacion de la sequridad
de los proveedores de servicios en la nube, aunando principios de
transparencia, rigor en la auditoria, armonizacion de estandares y
monitorizacion continua.

Open Certification Framework
BASED CERTIFICATION

3RD-PARTY
ASSESSMENT-BASED —
CERTIFICATION

CSASTAR

TRANSPARENCY & ASSURANCE

https://cloudsecurityalliance.org/star/
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Para la evaluacion ofrece una matriz de controles cloud (Cloud
Controls Matrix (CCM)) con correspondencias con distintos
estandares, mejores gracticas normativas (COBIT, HIPPA,
I502%001 ISO 2@015, ISO 27018, I1SO 27036, NIST SP800-53, Fed
RAMP, PCI DSS, BITS, GAPP, entre otras)

La matriz de controles cloud cubre las areas de:

* Cumplimiento

* Gobernanza de datos

* Seguridad de las instalaciones C’OUd

* Recursos humanos A’ A

. Seguridad de la informacién LM security
| ool alliance®

- Gestion de operaciones

* Gestion de riesgos

* Gestion de versiones

* Resiliencia

* Arquitectura de sequridad.
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cQue estandares existen?

CSA Cloud Controls Matrix v3.0.1 (CMM)

Estandares de

CSA STAR Certification

seqguridad enla
nube
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INTERNATIONAL ISO/IEC

T - STANDARD 27017
- Codigo de practica para los

controles de seguridad de la .
informacién sequn la norma
ISO 27002 para los servicios
ISO/IEC 27017 en la nube”, lo que implica
que la norma esta basada en
los controles de seguridad Information technology — Security

techniques — Code of practice for
q ue recoge la norma ISO information security controls based on

2700 2 ISO/IEC 27002 for cloud services

Technologies de linformation — Technigues de sécurité — Code de
pratique pour les contriles de sécurité de Iinformation fondés sur
ITSQAEC 27002 pour les services du nuage
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® SECURITY BUSINESS INTELLIGENCE

5 Politicas de seguridad de la Informacion Moderar
& Organizacion de la seguridad de la Informacion Moderar
7 La seguridad de los recursos humanos Moderado/Bajo
8 Gestion de activos Moderado/Bajo
9 Controlde acceso Alto
10 Criptografia Moderar

I SO/l EC 2 01 11 La seguridad fisica y ambiental Moderado/Alo

7 7 12 Seguridad Operaciones Moderado/Alo

13 Seguridad Comunicaciones Moderado/Alto
14 Sistema de adquisicion, desarrollo y mantenimiento Moderar
15 Relaciones con los proveedores Moderado/Alto
16 Informacion de gestion de incidentes de seguridad Moderar
17 AEp:_actc_:nsr de Seguridac! de Informacion de la Gestion de Bajo
la Continuidad del Negocio
18 Cumplimiento Moderado/Alto




Los mas

Importante
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Cada uno de nosotros y las organizaciones
debemos tomar la responsabilidad que la
proteccion de la informacion es
responsabilidad de cada uno de nosotros,
es nuestra informacion, nosotros somos
los duenos de los datos y cada dia nos
encontramos mas expuestos, pero si uno
toma todos los recaudos puede mantener
la continuidad operacional
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Muchas gracias!!

Julio Balderrama

Contacto

julio@fsalatam.com

+54911 3271 2639
@juliobalderrama
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