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Punto de partida: instrumentos estratégicos de ciberseguridad

I El marco de referencia de la ciberseguridad nacional

Directrices

v' CERT de los
Ejércitos y Armada

v' Centro de
operaciones de Sl
del Ministerio de
Defensa

ECSN v Estructura del sistema
PNCS y v’ Principales actores

Planes Derivados v’ Hola de Ruta

CERTS Nacionales
(*) Aprobado por el Consejo de Seguridad Nacional Julio/2015

v CERT de v' CERT de la AGE,
ciudadanos CCAA, Admon.
empresas, |ICC, Local y Entidades
Redlris Publicas

s cartsi | 4

r

CERT DE SEGURIDAD E INDUSTRIA CN'cerr

cankro criptolagic necionol
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CERT de Seguridad e Industria (CERTSI) ¢ certsi_ gcNpiC

CERT DE SEGURIDAD E INDUSTRIA

Ano 2012 — Acuerdo Marco de Colaboracion:
Secretaria Secretaria de Estado
de Estado de Telecomunicaciones

de Seqguridad

CNPIC

+

y para la Sociedad de la Informacion

INCIBE

Apoyo
tecnologico
FCSE
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CERT de Seguridad e Industria (CERTSI) ¢ CBrtsi_ CNPIC

ERT DE SEGURIDAD E INDUST

| Servicios

4 &4 U B s %

Deteccidn Analisis Notificacion  Apoyo ala Intercambio  Lecciones
respuesta de aprendidas
informacion,
CyberEx
e
Indicadores
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¢, Qué pasa en Espafna?

|
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Balearic Sea

‘Alboran:Sea
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Incidentes gestionados desde CERTSI

Incidentes
gestionados

2016

49.976
|

4.153 134
BRIS  ggh
Ciudadanos Red Académica Infraestructuras
y empresas (RedIRIS) criticas
22.311 3.205 280
I
2 5 . 5 9 6 (31 agosto 016)
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Deteccidn

Indicadores 2015: Deteccion interna frente a
notificacion externa

10,47%

B Deteccidén por
parte de CERTSI

Solicitud de ayuda
externa

89,53%

Graficos extraidos de ICS-CERT Monitor September 2014-February 2015

1 incibe_



Deteccion proactiva

=SpamIraps

HERRAMIENTAS ™ QMRS

DE DETECCION I / \_

. Eesl’;iﬂn de

HERRAMIENTAS  SWEIITINEY: ' | | | incidentes

DE ANALISIS ® Flux Detect \ ) ‘ ) SERVICIOS . feh::;iana
/ » Preventivos

® |ntercambio

COLABORACION ™

informacitin QFEE’[ |

Deteccidn Anélisis
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Analisis

i - § Acumulado
Tipo de incidente Agosto 2016
113 940

Virus, troyanos, gusanos,
spyware
Escaneos de red 8 316

Acceso no autorizado 835 11.065
Denegacion de servicio 21 389
Robo de informacion 6 23
1.337 7.699
150 808

343 4.556

Contenido malicioso

17%

Acceso/Intrusion

1 incibe_



Servicio

Notificacion BOTNET

Velefonica

é

IDENTIFICACION DE . URLSERVICIO ANTIBOTNET
USUARIOS Y + Cédigo de informacion
GENERACION DE sobre la amenaza
NOTIFICACIONES

ANALISIS Y
PROCESADO DE LA

INFORMACION

USUARIO FINAL

Servicio

BOTNET

Motor Inteligencia Ciberseguridad .;
Investigacion “
de amenazas
DETECCION §; Consui
N\ cédigo
Chequea
(( tuc?onexién

T [ Informaciéon Amenazas ]
Herramientas Desinfeccién Descarga el plugin para tu navegador
FUENTES y te avisamos automaticamente
CONFIABLES
[ Concienciacion y Prevencion ] @ @

s incibe__

Feed (bots)

CONAN

BASE DE DATOS DE
BOTNETS
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Respuesta: Ciberextorsion: Armada Collective, DD4B, Kadyrovtsy

From: "Armada Collective" armadacollective@openmailbox.org
To: abuse@victimdomain; support@victimdomain; info@victimdomain
Subject: Ransom request: DDOS ATTACK!

FORWARD THIS MAIL TO WHOEVER IS IMPORTANT IN YOUR COMPANY AND CAN MAKE DECISION!
We are Armada Collective.
All your servers will be DDoS-ed starting Friday if you don't pay 20 Bitcoins @ XXX

When we say all, we mean all - users will not be able to access sites host with you at
all.

Right now we will start 15 minutes attack on your site's IP (victims IP address). It

will not be hard, we will not crash it at the moment to try to minimize eventual damage,
Shit 5015 0588 3 S B e
End: 2015-0f > 3 )

which we want to

your logs!

If you don't pay
and will go up 20

em

Fuente: The Shadowserver Fundation




Intercambio de informacidn: Proyecto ICARO

Usuario N

@ Usuario 1 Usuario 2

Incidente .., .
reportado

Entrada manual por
CERTSI_

Acceso via WEB por
otras organizaciones

W

NODO PUNTO
NEUTRO

b~/

Federaciéon de Nodos

N

Nodo N

Conexion automatizada
con el MICS de INCIBE

Moderacién
Dinamizacion
Centro de andlisis
Creacidon de Comunidades

1 incibe_
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Alerta temprana de INCIBE 2015 (ciudadanos, empresas, profesionales y SCI)

5.862 280 64 23

Llamadas Avisos técnicos Avisos Avisos
telefonicas de seguridad para para ciudadanos para empresas
atendidas profesionales y
sistemas de control
industrial
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Follow us!

CONTACT

SUBSCRIBE

FOLLOW

REPORT

1 incibe_

: . 1zincibe_
¢ incibe_
NSTITUTD NACIONAL DE CBERSEGURIDAD T —

Con el CERT de Seguridad e Industria (CERTSI)
certsi@certsi.es

Instituto Nacional de Ciberseguridad (INCIBE)
https://www.incibe.es

Sobre la Alerta Temprana de CERTSI
https://www.incibe.es/CERT/Alerta_Temprana/

Facebook, Twitter, G+, LinkedIn.
@incibe @certsi

incidentes, vulnerabilidades, fraude online, phishing, malware, etc.
incidencias@certsi.es



www.incibe.es

INSTITUTO NACIONAL DE
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