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SCADA/ICS

 Administra
* Ordena

* Dirige Regula
* Controla

Seguridad

Energia

/

Transporte
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Vulnerabilidades (solo algunas)

Mal diseno de las redes

Administracion relacionados a los ICS
Problemas de Infraestructura Tecnoldgica
Falta de Antivirus Integral

Falta de documentacion de los procesos
Sistemas antiguos

Sistemas disefiados sin considerar la seguridad
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¢Queé auditamos?

Controles Administrativos
Controles de SCADA

Seguridad de Datos y aplicaciones
Seguridad de sistemas

* Monitoreo de controles
Controles Externos
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é¢Como lo hacemos?

Entendimiento de los procesos

Diseno de pruebas

Ejecucion de Pruebas

Evaluacion de resultados

Entrega de reportes
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¢En qué nos basamos?
NIST

National Institute of
Standards and Technology

—+HSACA

Trust in, and value from, information systems
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¢Qué hemos encontrado?

Falta de Politicas y procedimientos de cyberseguridad

Falta de documentacion SOP, WIP

Falta de software antivirus

Administracion de parches en los sistemas

IT shadow

Definicion de responsabilidades de administracion de los sistemas
Equipos y sistemas obsoletos

Redes de negocios y de manufactura sin segmentar

Autenticacion de usuarios

Password que nunca han cambiado o expuestos

Falta de monitoreo de las IP’s

Falta de administracidon de los accesos remotos

Falta de auditoria a los sistemas desde el punto de vista de seguridad
Falta de respaldos y pruebas de recuperacién

Seguridad fisica de los equipos
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Retos

* Crear conciencia en todos los niveles
 Auditores

* Aplicar buenas practicas en la administracion
de los sistemas

* Preventivos
 Predictivos

e Comenzar a auditar
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