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Funciones de Red GPRS

Internet Routing

Traffic accounting for

charging
Inter-connection to internet

DNS
Captive portals
Free content services

User validation and
profile assignament
GTP traffic Inspection
Local & Roaming




Algunas Cifras e Informacion...
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Uso Normal de Red en GPRS

Billing rules:
$0 Cost URLs
$0 Cost ports i.e TCP/UDP 53

Value added services:

S0Cost_ free content, news portal, storage
Supporting services:
DNS service, payment portal

Charged |nternet traffic:

Browsing, messaging, email, apps



A que estamos expuestos...

Saltar la facturacion a través de manipulacion de Headers de
HTTP por Proxy o VPN

* Insertar en la cabecera HTTP alguna de las URLs que el proveedor de servicios de
internet en movil tenga tarificacion 0.

Encapsulamiento en Puertos no tarificables, como por ejemplo
ICMP, DNS, entre otros, por medio de VPN o Proxy.

Tunel de TCP sobre DNS, mediante consultas de tipo Txt
codificadas en base64 entre otros.

Mal uso de APN o Proxys internos.
 APN de tipo WAP para transporte de MMS (Multimedia Messaging), se mide por
evento no por volumen.




Billing rules:

$0 Cost URLs
$0 Cost ports i.e TCP/UDP 53

Servidor DNS
y Proxy

WA

Value added services:

free content, news portal, storage
Supporting services:

DNS service, payment portal

Charged  |nternet traffic:

Browsing, messaging, email, apps



Anclaje a red o punto de conexion activado

< Zona portatil MAS

Activado

» Cloud
Todos los dispositivos pueden conec...

Contrasena

igyk3227

Dispositivos conectados
No hay dispositivos

Como conectarse desde otros
dispositivos

1. Active Wi-Fi en el dispositivo que
compartira su conexion de red movil.

2. Seleccione Cloud en la lista de redes Wi-
Fi disponibles.



Como respondemos?

Gobierno de Seguridad
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