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Funciones de Red GPRS 



Algunas Cifras e Información… 

http://www.theregister.co.uk/2016/09/19/get_free_tmobile_creditless_surfing_with_speedtest_url_fla
g_hole/ 

http://www.cioal.com/2012/04/05/operadores-moviles-pierden-millones-de-dolares-por-tener-malos-procesos-de-deteccion-de-fraude/ 

http://www.elespectador.com/noticias/economia/banca-movil-canal-movilizo-247-billones-2015-articulo-631844 

http://www.elperiodico.com/es/noticias/sociedad/virus-malware-fraude-pokemon-5303587 

http://observatoriociberseguridad.com/country/co 



Uso Normal de Red en GPRS 



A que estamos expuestos… 

• Saltar la facturación a través de manipulación de Headers de 
HTTP por Proxy o VPN 
• Insertar en la cabecera HTTP alguna de las URLs que el proveedor de servicios de 

internet en móvil tenga tarificación 0. 
 

• Encapsulamiento en Puertos no tarificables, como por ejemplo 
ICMP, DNS, entre otros, por medio de VPN o Proxy. 

 
• Túnel de TCP sobre DNS, mediante consultas de tipo Txt 

codificadas en base64 entre otros. 
 
• Mal uso de APN o Proxys internos. 

• APN de tipo WAP para transporte de MMS (Multimedia Messaging), se mide por 
evento no por volumen. 
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Como respondemos? 

Gobierno de Seguridad 

Gestión de Riesgos 

Seguridad Gestionada 
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Aseguramiento de Red 
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Ciber Inteligencia 
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