REDEFINIENDO AL CISO




Introduccion de Meredith Griffanti. - Senior Managing Director
Globlal Head of Cybersecurity & Data Privacy Communications

A medida que nuestro equipo de Comunicaciones de Ciberseguridad y Privacidad de Datos sigue expandiéndose por todo el mundo, he tenido la
oportunidad de pasar tiempo en distintos paises con ejecutivos de empresas y de ciberseguridad cuyas empresas tienen formas muy diferentes de
hacer negocios, asi como normas culturales y de comunicacién distintas, dependiendo de donde tengan su sede. El estudio de redefinicion del CISO
(director de seguridad de la informacidn) es una ventana a lo que nuestro equipo considera un punto débil comun en la gobernanzay gestién de la

ciberseguridad: independientemente de la region geografica en la que opere la organizacion, al CISO le cuesta comunicarse de forma adecuada y
con confianza con la Junta Directiva y la alta direccion.

Dado que la ciberseguridad sigue siendo uno de los principales problemas de riesgo y gobernanza para las organizaciones a nivel mundial,
recomiendo a todos los directores, lideres de la alta direccion y CISO por igual que lean esta investigacion para entender mejor como encontrar un
terreno comin y dénde se encuentran las desconexiones. A menudo oimos hablar de “potenciar el rol” de la Junta y de los altos directivos en lo
que respecta a la ciberseguridad, pero buscar oportunidades de formacion especificas para los CISO, como el programa Secure Your Seat de FTI
Consulting, también es una parte importante para reducir el riesgo y cerrar la brecha en las comunicaciones de ciberseguridad.

Espero que esta investigacion, realizada por nuestro equipo de Digital & Insights, anime a las organizaciones a tomar medidas.




Resumen de la encuesta a los CISO de 2022

Ha aumentado el control interno
y externo

Los CISO reportaron una desconexion
de comunicaciones con los altos
lideres en lo que respecta a las
prioridades en ciberseguridad

EE.UU.

Los CISO dijeron que experimentaron
dificultades para comunicarse con los
altos lideres internos

Los CISO afirmaron que hacen que
las cosas suenen mejor de lo que son
para la Junta

Introduccion a la encuesta de ejecutivos de la
alta direccion de 2024

i Perciben los ejecutivos la misma desconexidn
en las comunicaciones que los CISO? ;Es quizas
esta brecha alin mas pronunciada?

iQué piensan los ejecutivos sobre las
prioridades clave de ciberseguridad?

Desconexién de comunicaciones entre los CISO y los lideres

Audiencia Global

¢ Existe una desalineacion
constante?

iHay necesidad de
formacién adicional?

Alta direccion




Metodologia Global

Regiones Globales

”

21%
Estados
Unidos

23%
América
Latina

Colombia, 8%
México, 8%
Brasil, 7%

Ingresos Anuales

$21.5 Billones
Suma de ingresos agregados

$27 millardos
Ingreso promedio

El equipo de Digital & Insights de FTI Consulting realizé una encuesta en linea entre n=787 ejecutivos de alta direccion en organizaciones con mas de 500
empleados en las industrias clave de FTI. Fue realizada en linea en noviembre de 2023. La investigacion previa* se llevo a cabo entre n=165 CISO (indicados
por el simbolo (&) en el resto del informe). Si tiene alguna pregunta sobre la metodologia, pongase en contacto con James.Condon@fticonsulting.com.

23%
Europa

Reino Unido e Irlanda, 14%

ii * Alemania 13%

28%
APAC

- Singapur, 15%
Australia, 13%

Nimero de empleados

3,690,000
Total de empleados

4,700
NUmero promedio de empleados

1“CISO Communications Redefined,” FTI Consulting (2022), https://fticommunications.com/ciso-communications-redefined/

Sectores de la industria

189% Minoristas
149% Industrias

13% Salud y ciencias
de lavida

139% Servicios financieros

13% Tecnologia, mediosy
telecomunicaciones
(TMT)

12% Asuntos publicos
y relaciones
gubernamentales (PAGR)

11% Energia (ENR)

5% Otros

Publico/Privado

59%
PUblico

41%
Privado

Posicion
19% CEO
10% VP
23% CFO

219% Otra alta direccion

27% Director/Gerente



Las empresas siguen siendo vulnerables a los ataques de Los CISO no estan totalmente preparados
ciberseguridad mientras aumentan las expectativas sobre los CISO. para comunicarse con los lideres.

Los incidentes estan aumentando y afirma haber altos ejecutivos Casi ejecutivos
afirman  aumentado la responsabilidad de percibe que sus CISO dudan en creen que su CISO no esta 100%
que han sufrido un ciberincidente toma de decisiones de su CISO en los alertar a la alta direccion sobre preparado para comunicarse con
en los Ultimos 12 meses. altimos 12 meses, probablemente para vulnerabilidades potenciales, y una las principales partes interesadas
responder a la evolucién de los retos de proporcidén similar cree que sus CISO internas y externas, y mas de un tercio
la ciberseguridad. hacen que las cosas parezcan mas no esta totalmente preparado para
optimistas de lo que son en realidad. comunicarse con las directivas.

A los CISO les cuesta demostrar Los ejecutivos apoyan los programas de formacién para
liderazgo a los ejecutivos los CISO, y muchos dicen que es una necesidad inmediata.

El no El El apoya El afirma que existe

entiende por completo conceptos reportaron que las habilidades de mas financiamiento para mejorar una necesidad inmediata,

técnicos utilizados por los CISO. comunicacion directa de sus CISO las habilidades de comunicacidén especialmente para empresas con
no superan sus expectativas. de los Ciso. mas de 2500 empleados.

El tiene dificultades  El considera
para comunicar el lenguaje técnico que a la alta direccion le cuesta
de forma que los altos directivos comprender su funcién (de la
entiendan (de la Encuesta CISO 2022). Encuesta CISO 2022).

Los ejecutivos afirman que las mayores carencias en formacion estan
relacionadas con




Cambios en la organizacion en los ultimos 12 meses* Aumenta Auments

A medida que aumentan significativamente un poco
los incidentes, el escrutinio Aumento total
y laS preSioneS que Vienen Comunicacién dentro de la organizacién sobre 44% 90%

seguridad de la informacién y ciberseguridad

Escrutinio de la alta direccion sobre la preparacion 0 0 0
en ciberseguridady privacidad de los datos 43% G +9% vs.

Presupuesto asignado a la funcién de seguridad de
la informacion para mejorar los controles técnicos 43% 89%
o aumentar el personal

desde todas las fuentes,
las organizaciones se ven
obligadas a priorizar la
ciberseguridad y a resaltar
el papel del CISO.

| ) -
mplementacion de productos tecnologicos 42% 88%
transformadores

Importancia de la seguridad de la informacion 41% 1LV +49, vs.

y la ciberseguridad en la agenda de la Junta

Escrutinio de los medios de comunicacion sobre

la preparacion en ciberseguridad y privacidad de 40% 84% +11% vs.

datos de la organizacion

Nivel de amenaza para la organizacion 38% 85%
procedente de fuentes externas

Sohotudg/s para defn-ostrar disposiciony 38% 86%
preparacion cibernética

A l idad iadas al trabaj
menazas a la seguridad asociadas al trabajo 37% 84%
remotoy al uso de herramientas colaborativas

Nivel de amenaza para la organizacién
paralaorg 36% 77%
procedente de fuentes internas

‘Indica la opinion de n=165 CISO en el estudio de FTI de 2022, Redefinicion de Comunicaciones de CISO, https://fticommunications.com/ciso-communications-redefined/




940/0 dice que la seguridad de la informacion ha aumentado

enimportancia en los Gltimos 12 meses.

La seguridad de la informacién y la ciberseguridad

ocupan un lugar destacado en la lista de prioridades
de la alta direccidon en 2024. Nivel de prioridad de la ciberseguridad

Prioridad critica

El 94% de los ejecutivos afirman que la seguridad de la informacion ha Prioridad alta
aumentado en importancia en los tltimos 12 meses, y la mayoria considera

la ciberseguridad una prioridad critica o alta. 5% Prioridad baja/moderada

Curiosamente, este porcentaje fue mayor que el de los CISO en la encuesta de octubre
de 2022, ya que solo el 85% de los CISO dijeron que la importancia de la seguridad de la
informacién y la ciberseguridad en la agenda de la junta directiva ha aumentado. Esta
claro que tanto los ejecutivos de la alta direccién como los CISO sienten enormemente Prioridades principales de las organizaciones
las crecientes presiones internas y externas sobre los programas de ciberseguridad. En
particular, la ciberseguridad se sitdia un 6% por encima de la experiencia del clientey la

0 0
satisfaccion entre las prioridades de una organizacion. 39% 32%
Es probable que estas presiones se deban a la evolucién del panorama de las amenazas, la Irjformauo'n Y Optl rm;aqon dela ca@ena
regulacidn, laimportancia de los incidentes de ciberseguridad, y la atencién y prioridad que Clbersegu ridad. de suministros y gestion de
reciben los programas por parte de la junta directiva se nivelan con el escrutinio externo de proveedores.
los medios de comunicaciény de las partes interesadas. 36%
De hecho, los ejecutivos de la alta direccion perciben incluso un mayor Eficiencia operativay 31%

escrutinio por parte de las directivas, los miembros de la junta y los optimizacion de procesos.
medios de comunicacion sobre la preparacion en ciberseguridad en
comparacion con la opinion de los CISO que encuestamos en 2022.

Iniciativas ambientales,
sociales y de gobernanza.

33%
Satisfaccion y experiencia
del consumidor.




A medida que aumentan los presupuestos de
ciberseguridad, se espera que los CISO comuniquen
el retorno de la inversién (ROI).

A medida que la ciberseguridad avanza en el registro de riesgos, los altos directivos esperan
realizar inversiones significativamente mayores en sus programas de ciberseguridad, y se espera
que las inversiones aumenten en una serie de areas, incluyendo garantizar que se disponga

de lainfraestructura de Tl adecuada, programas de formacién de empleados y preparar a la
organizacién para incidentes de ciberseguridad a través de planes de respuesta a incidentes,
proyectos de preparacion y capacitacion de la alta direccion.

Cabe destacar que los ejecutivos informaron que los presupuestos de ciberseguridad
aumentaran una media de 23% en los proximos uno o dos aiios, con un aumento previsto del
36% mas que los presupuestos actuales en los proximos tres a cinco afios.

Este aumento del gasto -aunque sin duda es bienvenido por los CISO- conducird probablemente a
un mayor escrutinio de la estrategia de ciberseguridad de la organizacién y del papel del CISO en
ella. Los CISO tendran que comprometerse con la alta direccion para garantizar que las inversiones
se asignen con precision en linea con las expectativas de la alta direccidon y de la junta directiva,

asi como vincular los resultados de esta inversion a resultados empresariales reales que resuenen
entre los altos directivos.

En particular, la formacion de los empleados y los programas de concienciacion sobre
seguridad son la segunda prioridad mas alta para las organizaciones este afo, ya que los
ejecutivos de la alta direccion esperan que sus equipos de seguridad de la informacion
inviertan tiempo y dinero en el uso compartido de informacion interna.

“La ciberseguridad es una prioridad y un gasto cada vez mayor
para las organizaciones, y con ello, los CISO se ven obligados a
salir de detras del teclado y situarse en el centro de atencion”

Orla Cox - Senior Director
Cybersecurity & Data Privacy Communications

Las 5 principales inversiones esperadas

(1) 43% 38%
Actualizacion o mejora de Evaluacion de crisis cibernéticas.

Preparacion y desarrollo de
ejercicios de mesa o simulaciones.

@ 42% 37%
Formacion de empleados y programas de Preparacion de equipo

directivo para gestionar crisis
inesperadas.

infraestructura de TI.

concienciacién en seguridad.

@ 40%
Actualizacion de la continuidad del negocio

y recuperacion ante desastres, respuesta a
incidentes y planes de comunicacion de crisis.

Incremento esperado del gasto

Proximos 1-2 afios Proximos 3-5 afios
| Incremento medio: 23% | Incremento medio: 36%

|
|
Incremento de menos del 10% . 7%

Incremento de 25% a 49% [PAVRL)

Incremento de 50% a 99% . 7%

Incremento de més del 100% | 1% I3°/o
I Mantener la asignacién igual I30/o I 2%
Planeamos disminuir ‘ ‘
0 0
l la asignacion 0% 0%



A medida que crece la supervision de la ciberseguridad 62%

y sus presupuestos, se espera que los CISO articulen dicen que el nivel de comunicaciones directas del
. . . 7y s o CISO no supera las expectativas

mejor el riesgo cibernético y sus planes estratégicos

. A América latina, 65%
para mitigarlo, pero a menudo se quedan cortos. i

La combinacion del aumento de los presupuestos, la ampliacion de las responsabilidades de los
CISO y un impulso por mayor supervision de las directivas sobre la ciberseguridad significa que 31%
los ejecutivos de la alta direccidon desean una mayor visibilidad del rendimiento de la inversién en

no entiende por completo [0s
conceptos técnicos usados por el CISO

programas de ciberseguridad.

Sin embargo, muchos ejecutivos creen que sus CISO tienen dificultades para comunicar el retorno
de la inversidn, son mas optimistas con sus evaluaciones de lo que quiza la realidad demuestra, y
a menudo no logran traducir sus planes en términos que resuenen en la empresa en general.

Uno de cada tres ejecutivos indica que no entiende del todo los conceptos técnicos utilizados por

los CISO y sugiere que el nivel de comunicacién directa en torno a la ciberseguridad no supera sus Posiciones que no entienden por f@)\
expectativas. completo el papel del CISO 1
Aligual que en 2022, el 66% de los CISO informaron que a los altos directivos les cuesta

comprender plenamente su papel dentro de la organizacién, lo que significa que los CISO también Director financiero

parecen ser conscientes de esta brecha en la comprensidn. En particular, con los aumentos de

presupuesto, esta desconexién se observé con mas fuerza entre los directores financieros (CFO). (7' Director de Marketing

Aunque hay mayores expectativas puestas en los CISO, conceptos de comunicacion como la Director de recursos humanos

aceptacion del riesgo, el rendimiento de las inversiones cibernéticas y el progreso con respecto a los -

planes estratégicos a largo plazo para la madurez de la seguridad son complicados y pueden resultar Director de cumplimiento

dificiles de entender (pero es fundamental que la direccion y la junta direcitva los comprendan). Por lo
tanto, existe una necesidad atin mayor de que los CISO perfeccionen sus habilidades de comunicacion
y ofrezcan una actualizacion a la junta directiva de forma clara, concisa y nitida cada trimestre. =

Integrantes de la junta

Director ejecutivo




Los CISO no parecen estar demostrando las principales
competencias en liderazgo que esperan los ejecutivos. Les
cuesta gestionar las dinamicas de las relaciones internas y
externas que pueden afectar directamente a los resultados
y la reputacién de una organizacion.

A medida que a los CISO se les da mas responsabilidad y hay mayores expectativas de que sean lideres
empresariales, hay una presion para que las organizaciones construyan una “cultura” de ciberseguridad de
arriba hacia abajo para elevar el perfil e influencia de los CISO, tanto dentro como fuera de las organizaciones.

EL 100% de los cinco atributos principales que necesita un CISO, segtin los ejecutivos, se centran
en cualidades de liderazgo; en particular, 4 de cada 5 atributos presentan claramente la necesidad
de que los CISO aprovechen las competencias basicas de las comunicaciones. Sin embargo, estas
mismas habilidades son aquellas que mas les cuestan a los CISO actualmente, a pesar de que los
ejecutivos quieren que sus CISO sean mas visibles para las directivas y para toda la organizacion.

Si bien el 36% de los ejecutivos espera que sus CISO sean expertos en construir y gestionar
relaciones externas, en 2022 el 52% de los CISO afirmé que gestionar las comunicaciones con
las partes interesadas internas y externas es el mayor desafio al responder a un incidente. En
dltima instancia, esta brecha en la comunicacién resalta la importanciay el valor de gestionar las
relaciones tanto internas como externas antes, durante y después de un incidente en vivo.

Los 5 principales atributos que necesita un CISO

©

%C;l

45%
Gestionar eficazmente los presupuestos y
recursos de seguridad.

38%
Traducir facilmente la jerga técnica a términos
comprensibles.

38%

Liderar habilmente en tiempos de crisis.

36%
Ser experto en construiry gestionar
relaciones externas.

36%
Ser capaz de desarrollary mantener
relaciones internas.

Ademas, el 36% de los ejecutivos también informé que esperan que los CISO establezcan y gestionen “En medio del panorama de riesgos actual, nuevas regulaciones y

el creciente escrutinio, los CISO deben trabajar para dominar un
conjunto de habilidades centradas en la empresa para satisfacer
las nuevas demandas de su funcion en evolucion”

las relaciones internas, pero el 23% de los ejecutivos cree que existe un enfoque aislado de la
seguridad de la informacion. Esta mentalidad de aislamiento puede conducir a la desinformacién 'y
causar confusion y falta de comunicacion en torno a la ciberseguridad en toda la organizacion.

En general, los CISO deben enfocar ahora su papel como lideres empresariales y no solo como Jamie Singer - Senior Managing Director

expertos técnicos. Cybersecurity & Data Privacy Communications




Los ejecutivos tampoco se sienten alineados
estratégicamente con los lideres de ciberseguridad,
lo que significa un riesgo organizativo adicional.

A pesar de este aumento del poder de decision, del gasto presupuestario y de las
expectativas de que los CISO asuman funciones de liderazgo, casi la mitad de los
encuestados de la alta direccién no consideran que sus prioridades de liderazgo
estén completamente alineadas con las de quienes trabajan en sus departamentos de
seguridad de la informacion y ciberseguridad. El 53% de los CISO también seiialaron
que sus prioridades no estan completamente alineadas con las de la alta direccién.

Ademas, en 2022, el 82% de los CISO afirmaron que sentian la necesidad de exagerar
positivamente frente a la junta directiva, y curiosamente, el 31% de los ejecutivos
encuestados también reconoce que este es un de los retos mas importantes de un CISO.
Esto ocurre probablemente porque los lideres en ciberseguridad y seguridad de la
informacién no saben co6mo comunicar adecuadamente el riesgo y temen que esto se refleje
negativamente en sus programas.

Ademas, el 30% de los ejecutivos sintieron que su CISO dudaba en mostrar preocupaciones
sobre las vulnerabilidades de la organizacion, perpetuando asi el escepticismo dentro del
programa de ciberseguridad.

Esta falta de alineacién y la incapacidad y vacilaciéon para comunicar adecuadamente

el riesgo de ciberseguridad plantea un reto importante para las organizaciones. Con los
reguladores y otras partes interesadas responsabilizando cada vez mas a los altos cargos por la
ciberseguridad, es fundamental que estos tengan una imagen clara y precisa del nivel de riesgo
cibernético de la organizacion y de que se estén aplicando las medidas adecuadas. Aunque tanto
los ejecutivos como los CISO coinciden en que existe una falta de alineacién de prioridades,
muchas organizaciones atin no han identificado un plan para abordar esta brecha.

Prioridad organizacional versus acciones de ciberseguridad

53%

de los ejecutivos no se sienten de los CISO no se sienten completamente
completamente alineados con sus CISO alineados con su equipo ejecutivo

Retos comunes

El CISO hace que las cosas parezcan mas 31%
optimistas de lo que realmente son

Dificultad para comprender el retorno 31%
tangible de la inversion cibernética

Dificultad para expresar el riesgo de 30%
ciberseguridad en términos financieros

El CISO duda en plantear preocupaciones 30%
sobre las vulnerabilidades de la organizacion

Dificultad para traducir términos técnicos a p X1
términos comerciales

Dificultad para sintetizar los KPI y las métricas 26%

Enfoque aislado de la seguridad de la 23%
informacion

No hay suficiente tiempo para 0
discutir con los CISO 19%

“Lo vemos muy a menudo cuando los CISO tienden a pintar un panorama mds
optimista que la realidad. Este es un gran problema: los lideres de las empresas
DEBEN comprender con precision los riesgos cibernéticos que enfrentan; de lo
contrario, no podrdn dirigirlas de manera efectiva y se verdn sorprendidos cuando
se produzca un incidente”

Meredith Griffanti - Senior Managing Director
Global Head of Cybersecurity & Data Privacy Communications




Curiosamente, tanto

los CISO como los
ejecutivos reconocen la
desalineacion y los retos

Los desafios de los CISO al comunicarse con la alta direccion
a los que se enfrenta

los CISO dentro de una 66% 82% 58%

organizacién. Sientgque los altos Siente que tienen que hager Tiene diﬂ;ult/adgs para comunicar
directivos no comprenden que las cosas suenen mejor el lenguaje técnico a los altos
completamente el papel de lo que realmente son para directivos de una manera que estos
del CISO dentro de la la junta directiva. lo puedan entender.

organizacion.

Los desafios de los altos directivos al comunicarse con los CISO

Los CISO tienen dificultades para Los CISO hacen que las cosas Dificultad para comprender el
expresar el riesgo de ciberseguridad parezcan mas optimistas de lo que retorno tangible de la inversion
en términos financieros/materiales. realmente son. cibernética.

Los CISO tienen dificultades para Los CISO dudan en plantear No hay suficiente tiempo para
traducir términos técnicos a preocupaciones sobre las discutir con los CISO.

términos comerciales. vulnerabilidades de la organizacion.
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Desafios de preparacion para las
comunicaciones con las partes interesadas

(R - G o LI N SR N

48% 42% 42% 41% 41% 41% 40% 40% 38% 37%

Medios de Clientes Politicos Empleados Junta [EISNINES Socios Proveedores, Pares Autoridades Alta
comunicacién directiva externos socios, internos direccién
vendedores

No del todo preparados

“Existe un claro punto de friccion entre las expectativas de comunicacion de la alta
direccion y la realidad operativa de un CISO. A los CISO se les pide que actien como
portavoces de la empresa, pero muchos simplemente no estan preparados para hacerlo”

James Condon - Managing Director
Head of Research, Digital & Insights




Para cerrar esta brecha percibida

de comunicacion y abordar el riesgo
organizacional resultante, los ejecutivos
apoyan mas presupuesto para las
comunicaciones de los CISO y su capacitacion
en presentaciones. Muchos muestran esto
como una necesidad inmediata para los CISO
como parte de la preparacion en materia de
ciberseguridad de su organizacion.

Ante estas mayores responsabilidades y expectativas, los ejecutivos estdn mas
que dispuestos a invertir en sus CISO y respaldar programas de capacitacion
que, en Ultima instancia, conduciran a comunicaciones internas fluidas en torno
a la ciberseguridad y tendran un impacto en los resultados.

Debido a que no abordar estos problemas podria traer mayores implicaciones
para la empresa, casi todos los encuestados apoyan una mayor financiacion de
las comunicacionesy la capacitacion de presentaciones de los CISO, y casi la
mitad caracteriza esto como una necesidad inmediata.

Actualmente, los ejecutivos sienten que existen varias brechas importantes
que podrian abordarse con capacitaciones de expertos, incluido un énfasis en
mejores métodos de comunicacién y cuantificacion de riesgos para las partes
interesadas. A medida que el papel del CISO contin(a evolucionando, los CISO
siguen teniendo una responsabilidad de comunicacién, tanto como defensores
internos como portavoces externos.

Los ejecutivos quieren preparar a los CISO para el éxito, entendiendo que tener
la capacidad de cuantificar los riesgos y retornos cibernéticos es un conjunto
de habilidades que ahora se requieren para los lideres en ciberseguridad. La
capacitacién y el coaching en comunicaciones no solo facilitaran la vida del
CISO, sino que, en Ultima instancia, prepararan a la empresa para el éxito y la
conducirdn a decisiones mas inteligentes y rdpidas en el futuro.

Apoya mas fondos para la presentaciony
capacitacion en comunicacion de sus CISO.

Nivel de prioridad de seguridad cibernética

459% Necesidad inmediata }7 55% APAC  37% EE.UU.

449% 48% 40%

2500 + Empleados <2500 Empleados

No hay necesidad
Los 5 temas principales para la capacitacion en comunicaciones de los CISO

L 4

Estrategias para anticipary contrarrestar futuras Orientacion sobre la comunicacion de
amenazas y tendencias cibernéticas informacioén técnica de manera clara y precisa

5

Enfoques colaborativos para la capacitacion de Enfoques para construir una cultura de
empleados en concientizacion sobre la seguridad ciberseguridad proactiva y adaptable

Métodos para cuantificar y comunicar los riesgos de
ciberseguridad a las partes interesadas

“Sus dos mayores aliados [en caso de incidente] son la comunicacién y la opcionalidad. La
comunicacion es poder contar la historia de como estdn las cosas y asegurarse de que

todos remen en la misma direccidon. Es poder comunicar el estado actual y sus planes a los
reguladores y, al mismo tiempo, poder tranquilizar a sus clientes y asegurarse de que tengan
confianza en que podran salir adelante”

Evan Roberts - Senior Managing Director
Co-Head, Cybersecurity & Data Privacy Communications



Invierta en enfrentar la brecha en las
comunicaciones a través del programa de
capacitacion en comunicaciones CISO de FTI

La practica de Comunicaciones de Ciberseguridad y Privacidad de Datos de FTI
Consulting tiene una capacidad inigualable para tomar cuestiones complejas de
ciberseguridad y dividirlas en conceptos faciles de entender. A menudo escuchamos
de los CISO después de un incidente que quieren nuestra ayuda continua para
perfeccionar sus presentaciones trimestrales a la Junta o sus habilidades de
comunicacién general para que resuenen mejor entre los directivos de la empresa.
Damos la bienvenida a los CISO para que aprovechen nuestra experiencia tanto en
ciberseguridad como en comunicaciones con el lanzamiento de Secure Your Seat
(SYS), un programa de capacitacién en comunicacionesy preparacién para juntas
directivas basado en investigacionesy creado exclusivamente para CISO.

El programa de seis semanas guia a los CISO a través de sesiones de capacitacion
individuales semanales personalizadas que les permiten comunicarse mejor con los
altos directivos, conocer las expectativas de la junta directiva, traducir el lenguaje
técnicoy los KPI a términos sencillos y mejorar sus presentaciones trimestrales

y anuales ante la junta directiva. Los participantes también reciben capacitacion
practica personalizada en comunicaciéon de mensajes y presentaciones, con la
oportunidad de practicar sus presentaciones a la junta directiva frente a nuestro
consejo asesor, que reine a un grupo diverso de ejecutivos de alta direcciény
directores en funciones de la junta directiva con conocimientos de ciberseguridad.
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Sobre FTI Consulting

FTI Consulting es una firma independiente de asesoria empresarial global dedicada a ayudar a las organizaciones a gestionar el cambio, mitigar riesgos y resolver disputas:
financieras, legales, operativas, politicas y regulatorias, reputacionales y transaccionales. Los profesionales de FTI Consulting, ubicados en los principales centros de negocios
del mundo, trabajan en estrecha colaboracidn con los clientes para anticipar, identificar y superar desafios y oportunidades comerciales complejos. ©2024 FTI Consulting,
Inc. Todos los derechos reservados. fticonsulting.com

FTI Consulting, Inc., incluidas sus subsidiarias y afiliadas, es una firma de consultoria y no es una firma de contadores publicos certificada ni una firma de abogados.

Las opiniones expresadas en este articulo son de los autores y no necesariamente las opiniones de FTI Consulting, su administracién, sus subsidiarias, sus afiliados u otros
profesionales. ©2024 FTI Consulting, Inc. Todos los derechos reservados. www.fticonsulting.com.

Acerca de las Comunicaciones Estratégicas de FTI

Altos directivos, juntas directivas y lideres empresariales de todo el mundo acuden a FTI Consulting con sus problemas mas complejos y criticos para su negocio que
requieren diversos conjuntos de habilidades y disciplinas integradas.

Nuestra division de comunicaciones estratégicas apoya a docenas de altos ejecutivos y personas de alto perfil con sus estrategias de redes sociales, contenido y gestion de
canales, ayudandolos a mitigar el riesgo y mejorar su reputacién al combinar décadas de profunda experiencia en la materia con experiencia funcional y disciplinaria.

Acerca de las comunicaciones sobre ciberseguridad y privacidad de datos de FTI

Nuestra oferta de Comunicaciones de Ciberseguridad y Privacidad de datos es uno de los principales grupos de comunicaciones de ciberseguridad de la industria. Nombrada
Firma de Relaciones Publicas Cibernéticas del Afio por los Premios a la Excelencia en Ciberseguridad en 2021, 2022 y 2023 y reconocida por Chambers & Partners como uno de
los principales proveedores de comunicaciones de crisis a nivel mundial, el grupo brinda asesoramiento experto en comunicaciones de crisis y apoyo en la preparacién para
la ciberseguridad y durante todo el proceso de un incidente, ayudando a organizaciones de todo el mundo a mitigar riesgos, mejorar la continuidad y proteger sus relaciones
con las partes interesadas antes, durante y después de un incidente.

En pocas palabras, ayudamos a nuestros clientes a comunicarse de manera efectiva (a través de cualquier canal) para proteger y mejorar sus intereses con las partes
interesadas clave.

Acerca de FTI Digital & Insights

La practica de Digital & Insights se encuentra en el centro de la oferta multifacética de FTI Consulting. Al reunir a expertos en ciencia de datos e investigacion primaria,
asi como en integrada.estrategia y ejecucion digital y creativa, trabajamos junto con nuestros colegas en la materia para ofrecer un enfoque integral que dé prioridad a la
audiencia. Estos conocimientos se convierten en la base sobre la que se construyen las campaiias de comunicacion.

16


https://www.linkedin.com/showcase/fticonsultingstratcomm/
https://twitter.com/FTI_SC

Para mas informacion y para contactar a

nuestro equipo, visite nuestra
pagina web de Redefiniendo al CISO »




